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Egitimler (1/7)

DuneMount olarak donistirici 6grenme deneyimleriyle birlikte bireyleri bilinclendirmeye ve kurumsal farkindahig1 arttirmak icin ¢alisiyoruz.

Egitimlerimizin icerigi kuruluslar 6zelinde tasarlanmakta ve geleneksel egitim modellerinin digina gikarak kisilere bilinmeyeni ve gérinmeyeni sunmaya odaklanmistir.

Veri Mahremiyeti ve Kurumsal is Stirekliligi ve Afet Kriz Yonetimi Siber Glvenlik Bilgi Glvenligi

KVKK Egitimi Dayanikhlik Egitimi Yonetimi Egitimi Egitimi Egitimi egitimi
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Veri Mahremiyeti ve KVKK Egitimi

Kisiler veriler ve bu verilerin riza alinarak ya da riza alinmadan islenmesi konusu uzun bir stiredir hem Turkiye’nin hem de diinyanin glindemindeki yerini korumakta. Hatta her yeni
teknolojik atilimda artik ilk konusulan konular haline gelmis bulunuyorlar.

Gerek regiilasyonlar gerekse teknolojik coziimler ise cogu zaman hayatimizi kolaylastirmak ama bazen de tam tersine zorlastirmak icin bir yaris icerisindeler.

Geldigimiz noktada artik bircok kurulus “Mahremiyet” konusuna sadece bir teknoloji ya da yasal gereksinim olarak bakmamakta. Aksine bu kavramin hayat degistirici ve gli¢ saglayici olan
tarafini da kesfetmis bulunmaktalar.

iste tam bu noktada, DuneMount olarak yillardir bu alanda danismanlik, denetim, teknoloji gelistiriimesi vb. faaliyetlerde bulunan danismanlarimiz ile sizlere essiz bir “Mahremiyet” egitimi
sunuyoruz.

Egitim igerigi:

* Veri Mahremiyeti Kavrami
* Ulusal ve Uluslararasi Reglilasyonlar
* Kisisel Verilerin Korunmasi Kanunu “KVKK”
o Yasa
o Kararlar
o Teknik ve idari Onlemler
*  Mahremiyet Yonetimindeki Teknolojik Gelismeler
* Mahremiyet ile Rekabet Avantaji Saglamanin Yollari
* Gelecek Teknolojiler ile Mahremiyet Degerlendirmesi

Egitim Siiresi: 6 saat

*Egitim icerigi kuruluslarin talebine gore 6zel olarak hazirlanabilmektedir.
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Kurumsal Dayanikhhk Egitimi

ilk montaj hattinin 1870’te kurulmasi sonrasinda ortaya cikan fiziksel tehditler, 1969 yilinda yapilan programlanabilir kontrolér ile gelen siber tehditler ile birlesti ve bugiin akil almaz bir
hizda geliserek devam ediyor.

Kuruluslar bir yandan risk yonetimini dogru yapabilmek, tehditleri belirleyebilmek icin calisirken bir yandan da ne yaparlarsa yapsin “o tehlikenin” bir glin kapilarini calma ihtimalini de
disiinmeden edemiyorlar.

Durum boyle olunca gelisen diinya da buna ayak uydurdu ve geleneksel ve bireysel dnlemlere yeni bir bakis agisi sunan ve fiziksel, dijital ve hatta insana kadar bircok parametreyi
blinyesinde barindiran “Dayaniklilik” kavrami tamamen hayatimiza yerlesmis oldu.

Evet “o tehlike” bir giin gelecek. Geldiginde kag firma buna “dayanabilecek”?

DuneMount olarak sizleri “Dayanikhlik” kavraminin en kdk anlamlarindan, kuruluslarimiza, insana ve hatta kendi bireysel hayatlarimiza kadar olan etkisini anlayabilecegimiz bir yolculuga
cikartiyoruz.

Egitim igerigi:

* Dayanikhlik Kavrami

* Blyuk Resme Bakis

 Dayanikhligin Kuruluslar icin Anlami

* Yasal Gelismeler

* Teknolojik Gelismeler ve Coziimler

* Bizleri Bekleyen “Dayaniksiz” Gelecek

Egitim Siiresi: 3 saat

*Egitim icerigi kuruluslarin talebine gore 6zel olarak hazirlanabilmektedir.
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Is Siirekliligi ve Afet Yonetimi Egitimi

Deprem, sel, firtina, yangin ve daha niceleri. Kuruluslar bircok riski ve tehdidi yonetebilirken maalesef konu dogal ya da dogal olmayan afetlere geldiginde herkesin caresiz oldugu bir kisim
oluyor.

Diinyadaki ekonomik, cografik ve kiiltirel engellere ragmen, bugiin sektorlerinde dncil kuruluslar tarafindan teknoloji ve insan yedekli sistemler kurgulaniyor. Bu kurgularin 6n planinda ise
genellikle “teknolojiyi” goriyoruz. Ancak her ne kadar “teknolojiyi” donanim ve yazilimlar besliyor olsa da o teknolojiyi kullanacak “insani” da hem gercek hem de mecaz anlamda
“besleyecek”; gida, hijyen, elektrik ve aile bireylerinin glvenligi gibi unsurlar oldugunu da unutmamamiz gerekiyor.

DuneMount olarak geleneksel streklilik ve afet anlayisindan tamamen bagimsiz bir yaklasim sunuyoruz. Yasanan 6rnekler ve ¢ikarilan dersler 6zelinde kuruluslarin tam olarak neleri dikkate
almalari gerektigini vurgulayan ve son bolimde katilimcilarin bugtine kadar karsilastiklari zorluklari katilimcilarla birlikte degerlendirdigimiz 6zel bir egitim icerigi sunuyoruz.

Egitim igerigi:

* Yenilikci Streklilik ve Afet Yaklasimi

* Sireklilik ve Afet iliskisi

+ Afet Oncesi ve Sonrasi Degerlendirme Alanlari
 Yasanan Vakalar — Kétii ve lyi Uygulamalar

* Son Bolim: Beyin Firtinasi

Egitim Siiresi: 4 saat

*Egitim icerigi kuruluslarin talebine gore 6zel olarak hazirlanabilmektedir.
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Kriz Yonetimi Egitimi

Kuruluslar is streclerini etkileyebilecek riskleri 5ngdérmek ve bu risklerin bir olaya donismemesi icin gereken aksiyonlari ¢cok uzun stiredir almaktalar. Ancak gerek bazi risklerin sifira
indirgenememesi gerekse de kuruluslarin yonetmeye calistigi ongorulebilir risk diinyasi haricindeki hayatin dinamik ve bilinmez akisi bitlin bu 6nlemlere ragmen kuruluslari felakete

strlikleyebilir.
Yenilenen diinyada ise artik her riski 6ngérmeye ve 6nlemeye calismanin yeterli olmadigi kuruluslar ve yasa diizenleyiciler tarafindan tamamen anlasiimis bulunmakta.

DuneMount olarak, yasanan bir kriz durumunda kuruluslarin bu krizi en iyi nasil yonetebilecekleri, yapilacak hazirliklarin (dokiimantasyon, similasyon ve egzersizler) neler oldugu ve
kurulus disindaki hangi parametrelerin (sosyal medya, basin, hissedar iliskileri vb.) degerlendirilmesi gerektigine dair uctan uca bir egitim icerigi sunmaktayiz.

Egitim igerigi:

* Kriz Yonetimi Kavrami

e Kuruluslarin Dikkate Almasi Gerekenler
 Kriz Destek Ekiplerinin Onemi ve Hazirhig
¢ Ust Yonetimin Onemi ve Hazirlig

* Yasalar ve Yonetmelikler

* Yasanmis Vakalar ve Ogrenilmis Dersler

Egitim Siiresi: 4 saat

*Egitim icerigi kuruluslarin talebine gore 6zel olarak hazirlanabilmektedir.
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Siber Giivenlik Egitimi

Tamamen dijitallesen ve sadece insanlarin degil artik makinelerin de birbirleri ile konusabildigi, risklerin, tehditlerin ve zafiyetlerin neredeyse sonsuz varyasyona gittigi bu cagda, siber
givenlik kuruluslarin en cok 6nem vermesi gereken baslik haline gelmis bulunuyor.

Her ne kadar glivenlik alanindaki teknolojik gelismeler icimizi rahatlatiyor olsa da siber glivenlik ¢oziimlerine ait teknolojilerin asla teknolojinin kendisi kadar hizli gelisemedigini biliyoruz.
Ayrica bu teknolojileri kullanan “insan” faktori riskinin de sifira indirgenemedigini unutmamak gerekiyor.

DuneMount olarak, siber glivenlik cercevesinde olusturdugumuz egitimimiz icerisinde hem gliniimizun givenlik teknolojilerine hem de bu teknolojileri kullanan kisilerin olmasi gereken
farkindalik seviyelerine iliskin degerlendirmeler yaparak kuruluslari daha glivenli yarinlar icin hazirliyoruz.

Egitim igerigi:

* Siber Givenlik Kavrami ve Etki Cercevesi

* Siber Givenlikte Siire¢ Odakl Yaklasim

* Siber Glvenlikte Teknoloji Odakl Yaklasim
* Gelecek Diinya ve Olasi Riskler

* Yasanmis Vakalar ve Etkileri

¢ En Kritik Bilesen: insan

Egitim Siiresi: 4 saat

*Egitim icerigi kuruluslarin talebine gore 6zel olarak hazirlanabilmektedir.
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Bilgi Glivenligi Egitimi
Francis Bacon’in “Bilgi gictiir” (“Knowledge is power.”) séziiniin etkisi 400 senedir ilk kez bu kadar gii¢lii bir sekilde hissediliyor. insanoglunun yarattig giinimiiz diinyasi artik bilgisiz

ydnetilemeyecek ve gelistirilemeyecek boyutlarda. Hatta bilgi olmadan bu diinyanin bildigimiz halinin yok olmasi kaginilamayacak bir sonug haline gelmis durumda. iste bu diinyada Francis
Bacon’un sozi gercek anlamini gosteriyor.

Bilgi tretimi ve Uretilen bu bilgiden yeni bilgilerin iretilmesi artik insanligin temel slireclerinden biri. Kuruluslar bu bilgileri Giretmek, elde etmek ve bu bilgileri kullanarak yeni teknolojiler,
pazarlar ve takipgi kitleleri yaratabilmek icin bir yaris halinde.

Ancak unutulmamahdir ki glic ayni zamanda biiyik sorumluluk da demektir. Clinki bilginin bu kadar degerli oldugu bu diinyada oyunu sadece kuralina gére oynayan oyuncular
bulunmuyor. Aksine kuralina gére oynamayan ve bu bilgileri illegal yollarla ele gecirmeye calisan ve bilgiyi kendi ¢ikarlari icin kullanmaya calisan biyuk bir kesim (“saldirganlar”)
bulunmakta. Tabii ki bu saldirganlar bilgiyi ele gecirdiklerinde bu bilgiyi her zaman oldugu sekilde de kullanmiyor. Bazen degistirilip kitleler yanlis bilgi ile maniptle edilirken bazen de bir
santaj kozu olarak kullanabiliyorlar.

DuneMount olarak, bilgi glivenliginin gliniimiz diinyasindaki yerini hem fiziksel hem de dijital olarak degerlendiren ve yenilik¢i dnlemlerle kullanicilarin farkindaligini arttirmayi hedefleyen
bir egitim icerigi sunuyoruz.

Egitim igerigi:

* Bilgi Glivenligi Kavrami, Onemi ve Yaklasimi
* Bilgi Guvenligi Etki Alani

* Bilgi Hirsizhgina Farkh Bir Bakis

* Ulusal ve Uluslararasi Yasalar
 Alinabilecek Onlemler ve Teknolojiler

Egitim Siiresi: 4 saat

*Egitim icerigi kuruluslarin talebine gore 6zel olarak hazirlanabilmektedir.
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ILETISIM



Serdar Karaman | | CDPSE, 1SO27001/1S022301 LA, D1&D2 LA

DuneMount Kurucu

Serdar Karaman 2011 yilinda Bahgesehir Universitesi Bilgisayar Miihendisligi Béliimiinden mezun oldu.

Mezuniyeti sonrasinda ise sirasiyla TAC A.S., Akbank T.A.S., Avea Telekomiinikasyon A.S., Turk Telekomiinikasyon A.S. ve Deloitte firmalarinda is
surekliligi, bilgi teknolojileri strekliligi, kriz yonetimi, operasyonel risk yonetimi, siber dayaniklilik, siber glivenlik ve bilgi glivenligi gibi baslica alanlarda
gorev aldi ve danismanlik kariyeri boyunca sektorde +200 firmaya danismanlik verdi.

2023 yilinda giivenlik danismanhgi hizmetlerini odak noktasina alan DuneMount danismanlik firmasini kurmustur.

iletisim
Mobile: 05554797231
E-Mail: serdar.karaman@dunemount.com
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